To prevent unintended camera access by unknown third party RY NIT=THARXSDE=BT I ELABLEDT=8

“User name/Password” setup now required upon first time access PIEI7Z O CABO1—Y—3 I\AD— REFOHFEL

Before accessing a network camera (hereinafter referred to as “camera”) via the Internet, be sure to register a user name and password to AV5—=2y MEHATRY RTO—=TJAXS (LUI'F. AXS) (L7 I0EBRATBIREFE. F=FBLPSOERUVLEWVWZIERICKDTS

prevent the invasion of the privacy/portrait right and the occurrence of information leakage owing to unintended access by an unknown third AIN—DPEGIEDEE., BHREZVWKEERARICBHLET DEHIC. 1—H—2 J\ZAT—RENFEFLTLEE0,
party.
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The following function additions and improvements were made to enhance the security in April, 2016*1. 2016F4A™ 1 05tFaUTF 1 BIEOTHLITOREEZENM - FELF LT

e Added the “Administrator registration” window for the first time access « A7 U ABOEREEERERZENM

¢ Made the default values of user name/password unavailable and changed the input characters limitations o 1—H—% )\ZAT— ROFEMEDFELE E AN FHIBROZEE

(The conventional default password “12345” is unavailable for registration.) (PERDINAT— ROYIEAE “12345" [FEFETTEEA)
*1 Software Ver.2.40 or lat ’ =
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How to register an administrator for the first time access HEmMEN [BB-S] THFDIHE: VI hD 7 Ver 460005

1. The “Administrator registration” window will be displayed when accessing a camera for the first time.

(* The default of the camera’s user authentication setting is On.) *JJE 77 t ZH%@%EEEEH;E

— 1. AXSAOHEY S LB EREEREENRRENET.
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2. Enter “User name”, “Password” and “Retype password” by following the instructions displayed on the screen, and then click the [Set]
button.

IMPORTANT

* Itis recommended to change the password periodically. 2. BECHE> TEBEQI—Y—&. /(IXT— R, BLUNRT—REREANL. [B8] RIVEIU v I LTIREEL,
3. After completing the registration, the camera will automatically be re-connected and the authentication window will be displayed. Enter E—g ) _ .

the registered user name and password to start operation. ¢ JARAT— RIFERMICEE L TLEEL,
REQUEST TO MANAGE THE USER NAME AND PASSWORD 3. BEETH. HXSICEBTHERL. MIEBANFRENIIOT, BRULI—Y—R. /(RT— REAHNLTTHER
IF YOU FORGOT THE USER NAME OR PASSWORD, INITIALIZING THE CAMERA™ IS REQUIRED. INITIALIZATION WOULD ERASE ALL OF <IEEWN
THE EDITED SETTINGS. PLEASE KEEP YOUR USER NAME AND PASSWORD IN A SAFE PLACE FREE FROM PUBLIC VIEW TO ENSURE
SECURITY.
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*2 Refer to the Important Information or the Installation Guide provided with this product for how to perform initialization. J_ﬂ_g‘ l \1 Ij — I‘a)'%ﬁlujb\ta)ﬁﬁﬁb\
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Pour prévenir un acces fortuit a la caméra vidéo par une tierce personne inconnue

Per prevenire I'accesso indesiderato alla telecamera da parte di terzi ignoti

La configuration de “Nom de I'utilisateur/mot de passe” est maintenant requise lors d'un accés pour la premiére fois

Avant d’accéder a une caméra vidéo de réseau (ci-apres se référant a “caméra vidéo”) par I'intermédiaire de I'Internet, faire en sorte d’enregistrer un nom d’utilisateur et un mot de
passe pour prévenir toute infiltration a la confidentialité/au droit de portrait et I'occurrence de fuite d’information di un acces fortuit exécuté par une tierce personne inconnue.

Les ajouts et les améliorations de fonction suivants ont été réalisés afin d’améliorer la sécurité, en avril 2016*".

¢ Ajout de la fenétre “Enregistrement d’administrateur” lors d’un accés pour la premiére fois

e Réalisation des valeurs de réglage par défaut de nom de [utilisateur/de mot de passe non disponibles et modification des limitations de caracteres saisis
(Le mot de passe de réglage par défaut conventionnel “12345” n’est pas disponible pour I’enregistrement.)
*1 Logiciel Ver.2.40 ou ultérieure

Comment enregistrer un administrateur lors d’un accés pour la premiére fois

1. Lafenétre “Enregistrement d’administrateur” sera affichée lors de I'acces de la caméra vidéo pour la premiére fois.
(* Le réglage par défaut d’authentification de I'utilisateur de la caméra vidéo est fait sur Activé.)

2. Saisir “Nom de I'utilisateur”, “Mot de passe” et “Retaper le mot de passe” en suivant les directives affichées a I’écran, puis cliquer sur le bouton [Valider].
IMPORTANT
¢ || est recommandé de changer périodiquement de mot de passe.

3. Apres avoir terminé I'enregistrement, la caméra vidéo sera automatiquement reconnectée et la fenétre d’authentification sera affichée. Saisir le nom de I'utilisateur et le mot de
passe enregistrés pour démarrer la mise en fonction.

DEMANDE A GERER LE NOM DE L’UTILISATEUR ET LE MOT DE PASSE

SI ON A OUBLIE LE NOM DE L’UTILISATEUR OU LE MOT DE PASSE, L’INITIALISATION DE LA CAMERA VIDEO*2 EST EXIGEE. L’INITIALISATION EFFACERAIT TOUS LES PARA-
METRAGES EDITES. VEUILLEZ CONSERVER VOTRE NOM DE L’UTILISATEUR ET VOTRE MOT DE PASSE EN LIEU SUR ET EXEMPT DE TOUTE OBSERVATION PUBLIQUE POUR
EN ASSURER LA SECURITE.

*2 Se référer a Informations importantes ou a Guide d’installation fournis avec ce produit pour savoir comment exécuter l'initialisation.

Den unerwiinschten Zugriff auf die Kamera durch Dritte verhindern

Beim erstmaligen Zugriff ist jetzt das Setup “Benutzername/Passwort” erforderlich

Bevor Sie Uber das Internet auf eine Netzwerkkamera (nachfolgend als “Kamera” bezeichnet) zugreifen, achten Sie darauf, dass Sie einen Benutzernamen und ein Passwort registrie-
ren, um die Verletzung der Privatsphére und Rechte am eigenen Bild und den Datenverlust durch den unerwiinschten Zugriff durch Dritte zu verhindern.

Die folgenden Funktionserginzungen und Verbesserungen erfolgten zur Verbesserung der Sicherheit am April 2016*".

¢ Das Fenster “Anmeldung als Administrator” fir den erstmaligen Zugriff hinzugefiigt
¢ Die Vorgabewerte von Benutzername/Passwort nicht verfigbar gemacht und die Begrenzungen der Eingabezeichen geéndert
¢ (Das herkémmliche Vorgabepasswort “12345” steht fur die Registrierung nicht zur Verfigung.)

*1 Software Ver. 2.40 oder héher

Einen Administrator fiir den erstmaligen Zugriff registrieren

1. Das Fenster “Anmeldung als Administrator” wird angezeigt, wenn das erste Mal auf eine Kamera zugegriffen wird.
(* Die Einstellung fir die Benutzerauthentifizierung der Kamera ist standardméBig aktiviert.)

2. Geben Sie “Benutzername”, “Passwort” und “Passwort erneut eingeben” ein, indem Sie die auf der Anzeige angezeigten Anweisungen befolgen, und klicken Sie dann auf die
Schaltflache [Einst.].

WICHTIG
* Es wird empfohlen, das Passwort regelméBig zu &ndern.

3. Nach dem Abschluss der Registrierung wird die Kamera automatisch neu verbunden und das Authentifizierungsfenster wird angezeigt. Geben Sie den registrierten Benutzerna-
men und das Passwort ein, um den Betrieb zu starten.

DIE VERWALTUNG DES BENUTZERNAMENS UND PASSWORTS ANFORDERN

WENN SIE DEN BENUTZERNAMEN ODER DAS PASSWORT VERGESSEN HABEN, MUSS DIE KAMERA*2 INITIALISIERT WERDEN. INITIALISIERUNG WURDE ALLE BEARBEITETEN
EINSTELLUNGEN LOSCHEN. BITTE BEWAHREN SIE IHREN BENUTZERNAME UND PASSWORT AN EINEM SICHEREN ORT AUF, DER NICHT VON DER OFFENTLICHKEIT EIN-
SEHBAR IST, UM SICHERHEIT ZU GEWAHRLEISTEN.

*2 Siehe die wichtigen Informationen oder das diesem Produkt beiliegende Installationshandbuch, wie Sie die Initialisierung durchfihren.

Para evitar el acceso no deseado a la camara por personas desconocidas

Ahora se requiere la configuracion del “Nombre de usuario/Contraseina” para acceder por primera vez

Antes de acceder a una camara de red (en lo sucesivo mencionada como “camara”) a través de Internet, asegurese de registrar un nombre de usuario y una contrasefia para evitar la
invasion de la privacidad/atributos de la personalidad y la posible filtracion de informacién debido a accesos no deseados llevados a cabo por personas desconocidas.

En abril de 2016* se hicieron las siguientes adiciones de funciones y mejoras para aumentar la seguridad.

e Se agreg¢ la ventana “Registro de administrador” para poder acceder por primera vez

¢ Se hizo que los valores predeterminados del nombre de usuario/contrasefia no estuviesen disponibles y se cambiaron las limitaciones de los caracteres de entrada
(La contrasefia predeterminada convencional de “12345” no esté disponible para el registro.)
*1 Software Ver.2.40 o posterior

Coémo registrar a un administrador para poder acceder por primera vez

1. Cuando acceda a la cdmara por primera vez, aparecera la ventana “Registro de administrador”.
(* El ajuste predeterminado de autenticacion de usuario de la camara es On.)

2. Introduzca el “Nombre de usuario”, la “Contrasefia” y “Vuelva a introducir la contrasefia” siguiendo las instrucciones que aparecen en la pantalla y luego haga clic en el botén
[Ajustar].
IMPORTANTE
* Se recomienda cambiar periédicamente la contrasefa.

3. Después de haber finalizado el registro, la cdmara se reconectara automaticamente y aparecera la ventana de autenticacién. Introduzca el nombre de usuario y la contrasefa
registrados para iniciar la operacion.

SOLICITUD PARA ADMINISTRAR EL NOMBRE DE USUARIO Y LA CONTRASENA

S| HA OLVIDADO EL NOMBRE DE USUARIO O LA CONTRASENA, SERA NECESARIO EFECTUAR LA INICIALIZACION DE LA CAMARA*2. LA INICIALIZACION BORRARA TODOS
LOS AJUSTES EDITADOS. GUARDE SU NOMBRE DE USUARIO Y CONTRASENA EN UN LUGAR SEGURO APARTADO DE LA VISTA DE LOS DEMAS PARA MAYOR SEGURIDAD.

*2 Consulte la Informacién importante o la Guia de instalacion proporcionadas con este producto para saber como realizar la inicializacion.

Configurazione di “Nome dell’utente/Password” ora necessaria al primo accesso

Prima di accedere via Internet a una telecamera di rete (da qui in avanti indicata come “telecamera”), assicurarsi di registrare un nome utente e una password per prevenire la viola-
zione di privacy/diritti di immagine e il verificarsi di una fuga di informazioni a causa dell’accesso indesiderato da parte di terzi ignoti.

Nell’aprile 2016*! sono stati apportati aggiunte e miglioramenti alle seguenti funzionalita al fine di incrementare la sicurezza.

e Aggiunta la finestra di “Registrazione dell’amministratore” per il primo accesso

¢ Resi indisponibili i valori predefiniti di nome dell’utente/password e modificate le limitazioni sull’inserimento dei caratteri
(La tradizionale password predefinita “12345” non & disponibile per la registrazione.)
*1 Software Ver.2.40 o successiva

Come registrare un amministratore al primo accesso

1. Quando si accede a una telecamera per la prima volta verra visualizzata la finestra “Registrazione dell’amministratore”.
(* Limpostazione predefinita per I'autenticazione dell’utente della telecamera & On.)
2. Digitare “Nome dell’'utente”, “Password” e “Ridigita password” seguendo le istruzioni visualizzate sullo schermo, quindi fare clic sul pulsante [Imposta].
IMPORTANTE
* Si raccomanda di cambiare periodicamente la password.
3. Dopo aver completato la registrazione, la telecamera verra ricollegata automaticamente e verra visualizzata la finestra di autenticazione. Digitare il nome dell’'utente e la password
registrati per iniziare I'utilizzo.

RICHIESTA DI GESTIRE IL NOME DELLUTENTE E LA PASSWORD

SE SI DIMENTICA IL NOME UTENTE O LA PASSWORD, E NECESSARIO INIZIALIZZARE LA TELECAMERA*2, L’INIZIALIZZAZIONE CANCELLEREBBE TUTTE LE IMPOSTAZIONI
MODIFICATE. CONSERVARE IL PROPRIO NOME DELL'UTENTE E LA PASSWORD IN UN LUOGO SICURO NON VISIBILE AL PUBBLICO PER GARANTIRE LA SICUREZZA.

*2 Far riferimento a Informazioni importanti o alla Guida all’installazione forniti con questo prodotto per come eseguire I'inizializzazione.

Ans npeaoTBpalleHUs HenpeaAHaMepeHHOro 4oCctyna K KamMmepe HeM3BeCTHOro TpeTbero Jibla

Mpu nepeoM aoctyne Tenepb TpebyeTcs yctaHoBKa “UMsa nonb3osartens/Maponb”

Mepen BbiNonHeHWEM JOCTyNa K ceTeBoi kamepe (ganee “kamepa”) yepe3 UHTepHET, 06s3aTeIbHO 3aperucTpUpyiTe UMsi NMonb3oBaTeNs M Naponb A NPeAoTBPALLEHUS MPOHUKHOBEHUS B 30HY
npaiBecH 1 HapyLLIEHUs NPaB Ha CHUMKM, a TaKxke /s NPeAoTBPaLLEHUs YTEUKU MHGOPMALIMK MO NPUYMHE HENPeaHaMePEHHOTO 0CTyNna HEM3BECTHOMO TPETbero Snua.

CneayioLme ONOJIHEHHUS K QYHKLMSIM W ylyULUEeHHs 6biM BHECEHb! ANsl yydlieHUsl 6esonacHocTy 1 anpens 2016*1.

® Jlo6aBneHo okHO “Pernctpaumns agMMHUMCTpaTopa” Ans Nnepeoro AocTyna

®  3HauEHMs MO YMOIYaHUIO UMEHM MOMb30BATENSA/MapOoNs CTanl HELOCTYMHBIMU U U3MEHEHBI OTPaHUYEHNUS BBOAA CUMBOJIOB
(O6blYHbIN Naposb No ymonuaHuto “12345” HeaocTyneH Ans perncTpaumu.)
*1 NMporpaMmH. o6ecr. Bepcuu 2.40 unu 6onee nosnHel Bepcun

MNopsinok perucTpaury agMUMHUCTpaTopa AN NepBoro Aoctyna

1. OkHo “Peructpauus anMMHUCTpaTopa” 0TO6pasuTCs MpY OCYLLLECTBIEHWM NEPBOro AOCTYNa K Kamepe.
(* 3HaueHKe No yMONUaH1IO HaCTPOWKKM ayTeHTUdHKaLIMK MONb30BaTeNsl KaMepbl yCTaHOBEHO Ha Bkn.)

2. Bseaute “Mwmsa nonbsosatens”, “Maponb” v “[OBTOPUTL Naposb”, Cieays MHCTPYKLMAM, OTOBPAXEHHbIM Ha SKPaHE, a 3aTEM LLENKHWTE KHOMKY [YCTaHOB.].
BHUMAHUE
® PekOMEHAYETCS NEPUOANYECKH U3MEHSITb Maposb.

3. lMocne 3aBepLUEHWS pErMCTpaLMu, kamepa GyaeT aBTOMaTMYeCcKk NOACOeAMHEHA 3aHOBO, M OTOBPA3UTCS OKHO ayTEHTUdUKaLWK. BBeanTe 3aperncTpupoBaHHoe MMs NoNb30BaTesNst U Naposib ANs
3anycka paboTbl.

3ANPOC HA AAMUHUCTPUPOBAHUE UMEHUW NOJIb3OBATEJISA U NAPOJIS

ECJI1 Bbl 3ABbINIK UM$S MOJIb3OBATENS UK MAPOJb, TPEBYETCS MHULIMATIU3UPOBATb KAMEPY*2, MPU MHWULMASIM3ALMMK BCE OTPEAAKTUPOBAHHBIE YCTAHOBKU BYAYT YAAJIEHbI.
MOXAJTYHCTA, XPAHUTE CBOM MMS MOJIb3OBATESIS W MAPOJIb B HALEXXHOM MECTE MOZAJIbLUE OT MOCTOPOHHWX [1A3 11151 OBECTIEYEHMS BE3SOTMACHOCTM.

*2 Cm. AOKYMEHT BaxHasa uHdopmaums unu PyKOBOD,CTBO MO MOHTaXy, KOTOPbI€ BXOAAT B KOMMNNEKT NOCTaBKM AAHHOIO U3aenus, yTo6bI nony4ynTb MH$OPMALIMIO O NOPSIAKE BbIMOMHEHWUs! UHULMaNK13a-
Lnun.

Para impedir o acesso nao intencional a camera por pessoas desconhecidas

Agora, a configuracao de “Nome do usuario/Senha” é necessaria para aceder pela primeira vez

Antes de acessar uma camera de rede (adiante designada por “camera”) através da Internet, certifique-se de registrar um nome de usuario e uma senha para evitar a invasao da pri-
vacidade/direitos da personalidade e o possivel vazamento de informacdes devido ao acesso ndo intencional por pessoas desconhecidas.

Em abril de 2016*, as seguintes adi¢cées de recursos e melhorias foram feitas para aumentar a seguranca.

¢ Ajanela de “Registro de administrador” foi adicionada para acessar pela primeira vez

* Os valores padrao do nome de usudrio/senha ndo estdo mais disponiveis e as limitagdes de caracteres de entrada foram alteradas
(A senha padrao convencional de “12345” ja ndo estéa disponivel para o registro.)
*1 Software Ver. 2.40 ou mais recente

Como registrar um administrador para acessar pela primeira vez

1. Ao acessar a camera pela primeira vez, a janela “Registro de administrador” sera exibida.
(* A configuragéo padrao de autenticagdo de usudrio da camera é Ligado.)

2. Digite o “Nome do Usuario”, a “Senha” e “Redigite a senha”, seguindo as instrugdes exibidas na tela e, entéo, clique no botéo [Definir].
IMPORTANTE
* Recomenda-se mudar a senha periodicamente.

3. Depois de completar o registro, a camara serd automaticamente reconectada e aparecera a janela de autenticagdo. Insira 0 nome de usuario e a senha registrados para iniciar a
operagéo.

SOLICITACAO PARA GERENCIAR O NOME DO USUARIO E A SENHA

SE VOCE ESQUECEU O SEU NOME DO USUARIO OU SENHA, SERA NECESSARIO EFETUAR A INICIALIZAGAO DA CAMERA*2. A INICIALIZAGAO IRA APAGAR TODAS AS CON-
FIGURACOES EDITADAS. MANTENHA O SEU NOME DE USUARIO E SENHA EM UM LOCAL SEGURO E FORA DA VISTA DOS OUTROS PARA GARANTIR A SEGURANGA.

*2 Consulte as Informagdes importantes ou o Guia de instalagao, fornecidos com este produto, para saber como efetuar a inicializagéo.



